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¡No se deje atrapar,  por el Phising! 
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El Phishing consiste en el envío masivo de        
correos electrónicos a través de la falsificación de 
una organización de confianza, con el aspecto de un 
escrito real en el que requiere información financiera 
y/o personal, de forma que el usuario responda el email, 
o se conecte a una página web, enviando sus datos al               
atacante.

Los Ciberdelincuentes usan siempre temas de actualidad para “Pescar” información, 
al captar rápidamente la atención de un usuario desprevenido; como es el caso del 
envío de multas y comparendos electrónicos así mantienen en alerta a los usuarios, 
que seguramente querrán verificar una posible infracción, es por esto que son                
utilizados como anzuelos en la red, para ejecutar robos de información personal, o          
infectar los equipos de cómputo con malware. 
Siempre esté muy atento de los correos o mensajes que llegan a la bandeja de             
entrada, así como de las páginas y publicaciones que visita.

No olvide estas recomendaciones:

• Nunca dé clic en enlaces que solicitan ingresar información personal o financiera,   
enviados por medios electrónicos como email, tweets, o publicidad en línea.

• Desconfíe de los anuncios con cosas espectaculares, asombrosas, inusuales o           
impresionantes que se muestran en las redes sociales o en páginas que visite en la 
internet; así como de los mensajes de texto que lo señalan como ganador de             
premios, dinero, carros, viajes, etc. No crea en todo lo que lee. Solo porque un email 
o un sitio web parece atractivo no significa que le esté diciendo la verdad.

• Sea paciente y cuidadoso. Muchos usuarios han sido víctimas en internet debido a 
que no se detuvieron a pensar, y en su lugar actuaron impulsivamente y dieron clic 
en un “sexy” enlace o en un adjunto que parecía interesante sin pensar en las              
posibles consecuencias.

• Sospeche de llamadas telefónicas en donde solicitan información personal,                
confirmación de datos o movimientos inusuales en sus cuentas, números de tarjeta 
de crédito. Acérquese a su entidad bancaria.
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